




 وزرارة التعليم العالي والبحث العلمي 

 سكيكدة -  1955أوت  20جامعة 

 خلية الأمن المعلوماتي                            مركز الأنظمة والشبكات 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

o خاص لا تعرفهم أو لا تثق بهملا تتواصل مع أش. 

o نه شخص تعرفه أو أ  الا تشارك معلومات حساسة مع أي شخص، حتى لو بد

 .تثق به

  :  إنشاء سياسة استخدام واضحة لمواقع التواصل الاجتماعي •

o   قبل من  الاجتماعي  التواصل  مواقع  استخدام  قواعد  السياسة  هذه  تحدد 

 .وأعضاء الهيئة التدريسية الطلبةولي الصفحات الرسمية ومسؤ 

o   والمحتوى به  المسموح  المحتوى  حول  قواعد  السياسة  تتضمن  أن  يجب 

 .المحظور، وكيفية التعامل مع المخالفات

التواصل   • المؤسسة حول كيفية استخدام مواقع  لاجتماعي  اتدريب موظفي 

  :   بشكل آمن

o ول مخاطر الأمن المعلوماتي والهندسة يجب أن يتضمن التدريب معلومات ح

 .الاجتماعية، وكيفية استخدام مواقع التواصل الاجتماعي بشكل مسؤول

  : نشاء نظام للإبلاغ عن أي مخالفاتإ •

o   أن يسهل على أي محتوى    الطلبةيجب  الإبلاغ عن  التدريسية  الهيئة  وأعضاء 

 .مسيء أو ضار أو سلوك غير لائق على صفحات الجامعة الرسمية

 :  مراقبة صفحات الجامعة الرسمية بانتظام •

o  يجب على مسؤولي الصفحات الرسمية مراقبة صفحات الجامعة بحثًا عن أي

 .نشاط مشبوه

 :  رعة لأي مخالفاتالاستجابة بس •

o   يجب على مسؤولي الصفحات الرسمية اتخاذ إجراءات سريعة للتعامل مع أي

مخالفات، مثل إزالة المحتوى المسيء أو حظر المستخدمين الذين يتصرفون 

 .بشكل غير لائق

  :  البقاء على اطلاع على أحدث التهديدات الأمنية •

o   يجب على مسؤولي الصفحات الرسمية البقاء على اطلاع على أحدث التهديدات

صفحات   لحماية  خطوات  واتخاذ  الاجتماعي،  التواصل  مواقع  على  الأمنية 

 .الجامعة من هذه التهديدات

للجامعة أعضاء  بقى  ي المعلوماتي  الأمن  الأن   خلية  ومركز  الكليات  مستوى  مة  ظعلى 

 .في أي حالة شك. فلا تترددوا في الاتصال في خدمتكم والشبكات



  :مخاطر الهندسة الاجتماعية •

o خداع مسؤولي الصفحات الرسمية لكشف معلومات حساسة عن الجامعة. 

o  نشر محتوى ضار باسم الجامعة. 

o الإضرار بسمعة الجامعة. 

  :مخاطر الخصوصية •

o أو موافقتهم همجمع البيانات الشخصية للطلاب دون علم. 

o استخدام البيانات الشخصية لأغراض غير قانونية. 

o  الطلبةالإضرار بخصوصية. 

 : مسؤولي الصفحات الرسميةوخاصة  احتياطات الأمن المعلوماتي 

  :حماية الحسابات •

o  ها دورياوتحيين لكل حساباستخدام كلمة مرور قوية وفريدة. 

o للولوج المصادقة الثنائية تفعيل. 

o عدم مشاركة معلومات تسجيل الدخول مع أي شخص. 

o  هةالحذر من الروابط والملفات المشبو. 

o مكافحة البرامج الضارةاستخدام برامج مكافحة الفيروسات و. 

  :حماية البيانات •

o   على صفحات    الأسرة الجامعية أو أعضاء    للطلبةعدم نشر معلومات شخصية

 .الجامعة

o الحذر من المعلومات التي يتم مشاركتها مع الجمهور. 

o حذف أي بيانات شخصية غير ضرورية. 

  :حماية المحتوى  •

o  ون موافقة الإدارة.شر أي محتوى دعدم ن 

o عدم نشر محتوى محمي بحقوق النشر دون إذن. 

o التواصل الاجتماعي صفحة إدارة الإبلاغ عن أي محتوى مسيء أو ضار إلى. 

    :  الوعي بأساليب الهندسة الاجتماعية الشائعة •

o أو    مثل أو موظفين حكوميين،  أو أعضاء هيئة تدريسية  بكونهم طلاباً  التظاهر 

 .إرسال رسائل بريد إلكتروني مزيفة تبدو وكأنها من مصدر موثوق

 : مقدمة

،  الأسرة الجامعيةوأعضاء    الطلبةفي ظل انتشار استخدام مواقع التواصل الاجتماعي بين  

الوعي حول   نشر  الضروري  الآمن  ،  مخاطرهالك  وكذ  فوائدهابات من  الاستخدام  وكيفية 

 .والمسؤول لهذه المنصات

توعية   إلى  المطوية  هذه  وخاصة    مكوناتتهدف  الجامعية  الصفحات  الأسرة  مسؤولي 

إيجابي، وتعريفهم  بأهمية استخدام  للجامعة  الرسمية   الاجتماعي بشكل  التواصل  مواقع 

بالمخاطر التي قد يتعرضون لها، وكيفية حماية أنفسهم وبيانات المؤسسة من مخاطر الأمن  

 .المعلوماتي والهندسة الاجتماعية

 : أهمية استخدام مواقع التواصل الاجتماعي للمؤسسة الجامعية

  :الطلبةأعضاء الأسرة الجامعية وخاصة  التواصل مع   •

o مشاركة أخبار الجامعة وإنجازاتها. 

o  انشغالاتهمومعالجة  الطلبة استفساراتالرد على. 

o  حول البرامج والخدمات  الطلبةالحصول على ملاحظات. 

  :بناء مجتمع جامعي  •

o  ة والإداريةيئة التدريسوأعضاء الهي الطلبةخلق شعور بالانتماء بين. 

o  ةالجامعي الأسرةتشجيع التفاعل والمشاركة بين أعضاء. 

  :الترويج للجامعة •

o  بالجامعة وبرامجها وأنشطتها التعريفزيادة. 

o  وحتى الأجانب الجدد الطلبةجذب. 

o تعزيز علاقات الجامعة مع المجتمع. 

  :حثيالتعاون الب •

o   أخرىجامعات التواصل مع الباحثين من. 

o مشاركة الأبحاث والنتائج العلمية. 

o  للأبحاث والمشاريعجذب التمويل. 

 : مخاطر استخدام مواقع التواصل الاجتماعي للمؤسسة الجامعية

  :مخاطر الأمن المعلوماتي  •

o  الأسرة الجامعيةوأعضاء  للطلبة سرقة البيانات الشخصية. 

o ة للجامعةاختراق الحسابات الرسمي. 

o نشر المعلومات المضللة والكاذبة عن الجامعة. 



  :مخاطر الهندسة الاجتماعية •

o خداع مسؤولي الصفحات الرسمية لكشف معلومات حساسة عن الجامعة. 

o  نشر محتوى ضار باسم الجامعة. 

o الإضرار بسمعة الجامعة. 

  :مخاطر الخصوصية •

o أو موافقتهم همجمع البيانات الشخصية للطلاب دون علم. 

o استخدام البيانات الشخصية لأغراض غير قانونية. 

o  الطلبةالإضرار بخصوصية. 

 : مسؤولي الصفحات الرسميةوخاصة  احتياطات الأمن المعلوماتي 

  :حماية الحسابات •

o  ها دورياوتحيين لكل حساباستخدام كلمة مرور قوية وفريدة. 

o للولوج المصادقة الثنائية تفعيل. 

o عدم مشاركة معلومات تسجيل الدخول مع أي شخص. 

o  هةالحذر من الروابط والملفات المشبو. 

o مكافحة البرامج الضارةاستخدام برامج مكافحة الفيروسات و. 

  :حماية البيانات •

o   على صفحات    الأسرة الجامعية أو أعضاء    للطلبةعدم نشر معلومات شخصية

 .الجامعة

o الحذر من المعلومات التي يتم مشاركتها مع الجمهور. 

o حذف أي بيانات شخصية غير ضرورية. 

  :حماية المحتوى  •

o  ون موافقة الإدارة.شر أي محتوى دعدم ن 

o عدم نشر محتوى محمي بحقوق النشر دون إذن. 

o التواصل الاجتماعي صفحة إدارة الإبلاغ عن أي محتوى مسيء أو ضار إلى. 

    :  الوعي بأساليب الهندسة الاجتماعية الشائعة •

o أو    مثل أو موظفين حكوميين،  أو أعضاء هيئة تدريسية  بكونهم طلاباً  التظاهر 

 .إرسال رسائل بريد إلكتروني مزيفة تبدو وكأنها من مصدر موثوق

 : مقدمة

،  الأسرة الجامعيةوأعضاء    الطلبةفي ظل انتشار استخدام مواقع التواصل الاجتماعي بين  

الوعي حول   نشر  الضروري  الآمن  ،  مخاطرهالك  وكذ  فوائدهابات من  الاستخدام  وكيفية 

 .والمسؤول لهذه المنصات

توعية   إلى  المطوية  هذه  وخاصة    مكوناتتهدف  الجامعية  الصفحات  الأسرة  مسؤولي 

إيجابي، وتعريفهم  بأهمية استخدام  للجامعة  الرسمية   الاجتماعي بشكل  التواصل  مواقع 

بالمخاطر التي قد يتعرضون لها، وكيفية حماية أنفسهم وبيانات المؤسسة من مخاطر الأمن  

 .المعلوماتي والهندسة الاجتماعية

 : أهمية استخدام مواقع التواصل الاجتماعي للمؤسسة الجامعية

  :الطلبةأعضاء الأسرة الجامعية وخاصة  التواصل مع   •

o مشاركة أخبار الجامعة وإنجازاتها. 

o  انشغالاتهمومعالجة  الطلبة استفساراتالرد على. 

o  حول البرامج والخدمات  الطلبةالحصول على ملاحظات. 

  :بناء مجتمع جامعي  •

o  ة والإداريةيئة التدريسوأعضاء الهي الطلبةخلق شعور بالانتماء بين. 

o  ةالجامعي الأسرةتشجيع التفاعل والمشاركة بين أعضاء. 

  :الترويج للجامعة •

o  بالجامعة وبرامجها وأنشطتها التعريفزيادة. 

o  وحتى الأجانب الجدد الطلبةجذب. 

o تعزيز علاقات الجامعة مع المجتمع. 

  :حثيالتعاون الب •

o   أخرىجامعات التواصل مع الباحثين من. 

o مشاركة الأبحاث والنتائج العلمية. 

o  للأبحاث والمشاريعجذب التمويل. 

 : مخاطر استخدام مواقع التواصل الاجتماعي للمؤسسة الجامعية

  :مخاطر الأمن المعلوماتي  •

o  الأسرة الجامعيةوأعضاء  للطلبة سرقة البيانات الشخصية. 

o ة للجامعةاختراق الحسابات الرسمي. 

o نشر المعلومات المضللة والكاذبة عن الجامعة. 



 وزرارة التعليم العالي والبحث العلمي 

 سكيكدة -  1955أوت  20جامعة 

 خلية الأمن المعلوماتي                            مركز الأنظمة والشبكات 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

o خاص لا تعرفهم أو لا تثق بهملا تتواصل مع أش. 

o نه شخص تعرفه أو أ  الا تشارك معلومات حساسة مع أي شخص، حتى لو بد

 .تثق به

  :  إنشاء سياسة استخدام واضحة لمواقع التواصل الاجتماعي •

o   قبل من  الاجتماعي  التواصل  مواقع  استخدام  قواعد  السياسة  هذه  تحدد 

 .وأعضاء الهيئة التدريسية الطلبةولي الصفحات الرسمية ومسؤ 

o   والمحتوى به  المسموح  المحتوى  حول  قواعد  السياسة  تتضمن  أن  يجب 

 .المحظور، وكيفية التعامل مع المخالفات

التواصل   • المؤسسة حول كيفية استخدام مواقع  لاجتماعي  اتدريب موظفي 

  :   بشكل آمن

o ول مخاطر الأمن المعلوماتي والهندسة يجب أن يتضمن التدريب معلومات ح

 .الاجتماعية، وكيفية استخدام مواقع التواصل الاجتماعي بشكل مسؤول

  : نشاء نظام للإبلاغ عن أي مخالفاتإ •

o   أن يسهل على أي محتوى    الطلبةيجب  الإبلاغ عن  التدريسية  الهيئة  وأعضاء 

 .مسيء أو ضار أو سلوك غير لائق على صفحات الجامعة الرسمية

 :  مراقبة صفحات الجامعة الرسمية بانتظام •

o  يجب على مسؤولي الصفحات الرسمية مراقبة صفحات الجامعة بحثًا عن أي

 .نشاط مشبوه

 :  رعة لأي مخالفاتالاستجابة بس •

o   يجب على مسؤولي الصفحات الرسمية اتخاذ إجراءات سريعة للتعامل مع أي

مخالفات، مثل إزالة المحتوى المسيء أو حظر المستخدمين الذين يتصرفون 

 .بشكل غير لائق

  :  البقاء على اطلاع على أحدث التهديدات الأمنية •

o   يجب على مسؤولي الصفحات الرسمية البقاء على اطلاع على أحدث التهديدات

صفحات   لحماية  خطوات  واتخاذ  الاجتماعي،  التواصل  مواقع  على  الأمنية 

 .الجامعة من هذه التهديدات

للجامعة أعضاء  بقى  ي المعلوماتي  الأمن  الأن   خلية  ومركز  الكليات  مستوى  مة  ظعلى 

 .في أي حالة شك. فلا تترددوا في الاتصال في خدمتكم والشبكات
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